GETULIO VARGAS

TERMO DE REFERENCIA

PROCESSO ADMINISTRATIVO N° 147/2025

Municipio de Getulio Vargas/RS

Camara de Vereadores de Getulio Vargas - RS

Objeto da contratagdao: Contratagdo de empresa na prestacdo de Servigos Gerenciados
de Ciberseguranca, incluindo o fornecimento, instalagdo e gerenciamento de solugdes de
Firewall de Préxima Geracdo (Next Generation Firewall - NGFW) e Protecao
(Antivirus), em regime de comodato, na Camara de Vereadores do Municipio de Getllio
Vargas.

Modalidade de licitagdo: Dispensa de licitagdao n.° 127/2025

DEFINICAO DO OBJETO E FUNDAMENTACAO DA CONTRATACAO

Contratagdo de empresa na prestacdo de Servigos Gerenciados de Ciberseguranga,
incluindo o fornecimento, instalagdo e gerenciamento de solugdes de Firewall de
Proxima Geragdo (Next Generation Firewall - NGFW) e Prote¢do (Antivirus), em
regime de comodato, na Camara de Vereadores do Municipio de Getulio Vargas. A
contratacdo visa garantir a prote¢do da infraestrutura de tecnologia ¢ dos usudrios de
ameacas cibernéticas durante um periodo de 12 meses, conforme as especificagdes
detalhadas neste Termo de Referéncia.
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GETULIO VARGAS

O presente Termo de Referéncia visa estabelecer as diretrizes e requisitos para a
contratagdo de uma empresa na prestacdo de Servigos Gerenciados de Ciberseguranga
para a Camara de Vereadores de Getulio Vargas. Reconhecendo a crescente importancia
da Seguranca da Informagao e da Seguranca Cibernética no contexto atual, a Camara de
Vereadores de Getualio Vargas busca fortalecer seus mecanismos de prote¢ao, garantindo
a integridade, confidencialidade e disponibilidade de seus sistemas e dados.

Diante do cenario de ameagcas cibernéticas em constante evolugdo, ¢ imprescindivel que
a Camara de Vereadores de Gettlio Vargas adote medidas robustas para salvaguardar
suas informacdes sensiveis e garantir o adequado funcionamento de suas operacdes.
Nesse sentido, a contratacdo de servigos especializados, apoiados em ferramentas
modernas e eficientes ¢ essencial para mitigar riscos, prevenir incidentes de seguranca e
assegurar a continuidade das atividades institucionais.

As Solugdes de Ciberseguranga desempenham um papel crucial na prote¢do dos ativos
digitais da Camara de Vereadores de Getulio Vargas, atuando como uma barreira de
defesa que controla o fluxo de dados entre redes, monitorando e filtrando o trafego com
base em regras predefinidas. Essas tecnologias oferecem uma camada adicional de
protecdo, permitindo o estabelecimento de politicas de seguranca rigorosas, a
identificacdo de atividades suspeitas e a prevencao de acessos nao autorizados.

A escolha adequada de uma empresa na Protecdo de Dados ¢ fundamental para garantir
que a Camara de Vereadores de Getllio Vargas esteja alinhado as melhores praticas de
Seguranca da Informagdo e Seguranga Cibernética e as normas e regulamentagdes
vigentes. Isso inclui a observancia aos Artigos 23 e 37 da Constituicdo Federal, que
delineiam as competéncias e responsabilidades dos entes federativos na administragdo
publica e na prote¢do dos direitos dos cidaddaos. Também sdo fundamentais os artigos 6,
46, 49 e 51 da Lei Geral de Protecao de Dados (LGPD), que estabelecem os principios
de protecdo de dados, as sangdes administrativas e as responsabilidades dos agentes de
tratamento.

Além disso, a conformidade com as diretrizes estabelecidas pelo Tribunal de Contas do
Estado do Rio Grande do Sul (TCE-RS) ¢ crucial. Recomendagdes recentes do TCE-RS
a diversos municipios destacam deficiéncias criticas na Seguranga da Informacdo e na
Seguranga Cibernética, ressaltando a urgéncia de agdes corretivas para sanar as
inconformidades identificadas. Esses alertas servem como um aviso para todos os
orgdos publicos sobre as potenciais consequéncias de nao atender as diretrizes do
Tribunal, incluindo a possibilidade de futuras auditorias e a¢des regulatorias. Portanto, é
essencial que a Camara de Vereadores de Getulio Vargas adote solugdes eficazes de
protecdo, como Antivirus, Controle de Acesso a Internet, Firewalls de Rede e de
Aplicagdes para garantir a seguranca dos dados.
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Adicionalmente, a conformidade com as normas da ABNT NBR ISO/IEC 27000,
especificamente a ISO/IEC 27002, que define as praticas recomendadas para os
controles de Seguranga da Informacdo, refor¢ga o compromisso da Camara de
Vereadores de Getulio Vargas com a manuten¢ao de um padrao elevado de seguranca e
a melhoria continua dos processos de protecao de dados e informacoes.

Portanto, este Termo de Referéncia estabelece o que € necessario para a selegao de uma
empresa para a prestacdo de Servicos Gerenciados de Seguranga que atendam aos
requisitos especificos da Camara de Vereadores de Getulio Vargas. Busca-se, assim,
estabelecer um ambiente seguro e resiliente, capaz de enfrentar as ameacas em
constante evolu¢do e garantir a continuidade dos servigos prestados, protegendo
efetivamente os ativos digitais da Camara de Vereadores e assegurando a confianga e a
integridade das operacdes legislativas.

ESTRUTURA DE PRESTACAO DE SERVICOS
LOCAIS PRESTACOES DE SERVICO

Os servigos acordados podem ser realizados a distdncia pela CONTRATADA, mas
também podem ser executados in loco, mediante acordo entre as partes, nos casos em
que o acesso remoto ndo seja vidvel ou quando a situacdo exija, cobrindo toda a
infraestrutura de seguranga e usuarios da CONTRATANTE.

As atividades de implantacao, descritas no item 1, devem ser realizadas presencialmente
(in loco) nas instalacdes fisicas da CONTRATANTE.

HORARIOS DA PRESTACAO DE SERVICO

Os Servicos Gerenciados de Ciberseguranga devem ser fornecidos remotamente em
periodo integral, 24x7 (24 horas por sete dias da semana), com a possibilidade de
atendimento presencial nas instalagdbes do CONTRATANTE em caso de incidentes
graves de seguranga que afetem a disponibilidade, integridade ou confidencialidade das
informagdes.

DESCRICAO DOS SERVICOS

Fornecer, implementar e gerenciar as solugdes de seguranca da informagdo detalhados
neste Termo de Referéncia, por meio de equipe especializada da CONTRATANTE.

Os servigos compreendidos nos Servicos Gerenciados de Ciberseguranca deverdao
abranger as seguintes solugoes:

Servigo de Firewall de Proxima Geragao (Next Generation Firewall - NGFW).

Servigo de Prote¢dao de Endpoints (Endpoint Protection).
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A CONTRATADA devera ter processos estabelecidos que assegurem a protecdo das
informagdes do CONTRATANTE, em conformidade com a norma ABNT NBR
ISO/IEC 27001.

SERVICO DE FIREWALL DE PROXIMA GERACAO (NEXT GENERATION
FIREWALL - NGFW)

A CONTRATADA devera fornecer a ferramenta de Next Generation Firewall - NGFW
durante a vigéncia do contrato para prestacao do servico, a solugdo devera atender ao
ITEM 2 deste Termo de Referéncia.

A CONTRATADA sera responsavel por executar as seguintes atividades de
implementa¢do e gerenciamento da solu¢do de Firewall de Proxima Geragdo (Next
Generation Firewall - NGFW), incluindo, mas ndo se limitando, aos seguintes servicos:
Filtro de Conteido Web, IPS, VPN, Gateway Antivirus, Filtragem DNS, AntiSpam,
Controle de Aplicagdes e Protecdo contra Ameacas Avangadas, de acordo com as boas
praticas do fabricante e atividades descritas nesse Termo de Referéncia.

A CONTRATADA sera responsavel pela manutengdo, ativacdo e gestdo de
licenciamento, bem como, a atualizagdo da solugdo durante a vigéncia do contrato.

A CONTRATADA devera efetuar andlise de riscos e impacto para definir as
configuragdes, regras e atualizacdes da solugdo.

SERVICO DE PROTECAO DE ENDPOINTS (ENDPOINT PROTECTION)

A CONTRATADA devera fornecer a ferramenta de Protegdo de Endpoints (Endpoint
Protection) durante a vigéncia do contrato para prestacdo do servi¢o, a solucdo devera
atender ao ITEM 2 deste Termo de Referéncia.

A CONTRATADA serd responsdvel por executar as seguintes atividades de
implementa¢do e gerenciamento da solugdo de Protecdo de Endpoints (Endpoint
Protection), incluindo, mas ndo se limitando, aos seguintes servicos: protecdo contra
malwares e scripts maliciosos, controle de dispositivos e processos em memoria €
inventario de aplicacdes, de acordo com as boas praticas do fabricante e atividades
descritas nesse Termo de Referéncia.

A CONTRATADA sera a responsavel pela manutengdo, gestdo de licenciamento e
atualiza¢do da solu¢do durante a vigéncia do contrato;

A CONTRATADA devera efetuar analise de riscos e impacto para definir as
configuragdes, regras e atualizagdes da solucao.

INFORMACOES COMPLEMENTARES

E vedada a subcontratagio dos servigos que compdem o objeto desta dispensa de
licitacdo, total ou parcialmente.
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A CONTRATADA devera atender todos os itens apresentados nesse Termo de
Referéncia para prestagao dos servigos contemplados.

A CONTRATADA devera incluir, em sua proposta, todos os custos necessarios para a
completa prestacdo dos servicos especificados neste documento, abrangendo hardware,
software e quaisquer licencas adicionais que sejam consideradas necessarias para a
execucao dos servigos.

REQUISITOS DE EXPERIENCIA PROFISSIONAL

A CONTRATADA ¢ exclusivamente responsavel pelo dimensionamento adequado das
equipes para a execucdo dos Servicos Gerenciados de Seguranga Cibernética,
garantindo o cumprimento integral dos niveis de servico exigidos. Para assegurar a
qualidade e eficiéncia na prestagdo dos servigos, a equipe técnica da CONTRATADA
deve incluir, no minimo, um (01) profissional que possua as seguintes certificacdes:

EXIN Data Protection Officer (DPO);

EXIN Information Security Foundation based on ISO/IEC 27001;
Huawei Certified ICT Associate (HCIA);

Cisco Certified Network Associate (CCNA);

MikroTik Certified Network Associate (MTCNA);

UNS (Unifi Network Specialist);

UBNT (Ubiquiti Enterprise Wireless Admin);

A equipe técnica da CONTRATADA deve atender aos seguintes requisitos de
certificacdo do fabricante da solugdo ofertada, garantindo a competéncia técnica
necessaria para executar os servigos especificados neste contrato:

A equipe deve incluir, no minimo, dois (02) profissionais habilitados para a solug¢do
ofertada.

A CONTRATADA devera disponibilizar, no minimo, um (01) profissional qualificado
para realizar os atendimentos presenciais previstos neste contrato, observando as
seguintes condi¢des: ATENDIMENTOS PRESENCIAIS NA REGIAO.

O profissional designado devera estar disponivel para atender as demandas da
CONTRATANTE, cumprindo rigorosamente os prazos de atendimento presencial
estabelecidos no Acordo de Nivel de Servigo (ANS) deste termo de referéncia.

O profissional deverd possuir formagdo e experi€éncia compativeis com o objeto do
contrato. Serdo aceitos diplomas de formacdo de nivel técnico ou superior em
Tecnologia da Informagdo ou areas correlatas, ou atestadas de Capacidade Técnica
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fornecida por pessoa juridica de direito publico ou privado, que comprovem a aptidao
para desempenhar fungdes semelhantes as especificadas no contrato.

Para fins de habilitagdo, a CONTRATADA devera apresentar os seguintes documentos:
Declaragao de Disponibilidade Profissional, contendo:
Nome completo do profissional designado.

Qualificagdo técnica e experiéncia profissional: Conforme descrito no ITEM 2, serdo
aceitos diplomas ou atestados de Capacidade Técnica.

Compromisso de atendimento aos prazos estabelecidos no ANS e ciéncia dos requisitos
de atendimento presencial.

Apresentar comprovante de residéncia do profissional designado, demonstrando que
este reside em localidade que permita o cumprimento dos prazos de atendimento
presencial estabelecidos no ANS.

A CONTRATADA devera disponibilizar, no minimo, um (01) profissional com diploma
de Tecndlogo em Redes de Computadores ou areas correlatas, emitido por instituicao de
ensino superior reconhecida pelo Ministério da Educagdo (MEC), e com registro no
Conselho Regional de Engenharia e Agronomia (CREA).

Adicionalmente, a CONTRATADA deve comprovar que possui em seu quadro
permanente, na data prevista para entrega da proposta, profissional de nivel superior em
Tecnologia da Informacdo. Este profissional devera possuir diploma de graduacdo de
nivel superior em Tecnologia da Informag¢do ou dareas correlatas, fornecido por
institui¢ao de ensino superior reconhecida pelo Ministério da Educagao (MEC).

A CONTRATADA devera apresentar, na fase de habilitagdo, a documentagdo
comprobatoria dos profissionais que compordo a equipe técnica. Também deverd ser
apresentada a comprovagao do vinculo desses profissionais com a empresa, mediante
um dos seguintes documentos:

Carteira de Trabalho e Previdéncia Social (CTPS), no caso de empregados;
Contrato de prestagao de servigos, devidamente formalizado entre as partes;

Os profissionais indicados pela CONTRATADA para fins de comprovacdo da
capacitacao técnico-profissional deverdo participar efetivamente dos servigos objeto da
dispensa de licitagdo, admitindo-se a substitui¢do por profissionais de experiéncia
equivalente ou superior, desde que aprovada previamente pela CONTRATANTE

A CONTRATANTE se reserva o direito de solicitar, a qualquer momento, a substitui¢ao
de qualquer profissional que ndo atenda as exigéncias do contrato ou cujo desempenho
seja considerado insatisfatorio.

Rua Irm&o Gabriel Ledo, n? 681 CEP 99.900-000 — Getulio Vargas — RS
Fone/Fax: (54) 3341-3889 www.getuliovargas.rs.leg.br — camaragv@camaragv.rs.gov.br



GETULIO VARGAS

DECLARACAO DO FABRICANTE

Declaragao emitida pelo fabricante da solugdo ofertada, atestando que estd autorizada
capacitada a comercializar, implementar e prestar suporte técnico para os produtos e
Servigos propostos.

ATESTADO DE CAPACIDADE

A empresa devera apresentar Atestado de Capacidade, sendo obrigatorio pelo menos 03
(trés) atestados fornecidos por pessoa juridica de direito publico que comprove aptidao
para o desempenho dos servigos iguais ou compativeis em caracteristicas, quantidades e
prazos com o objeto da dispensa de licitacdo. Serdo aceitos apenas atestados emitidos
por entes publicos do Rio Grande do Sul. Os atestados deverdo comprovar a
contratagdo, a alta disponibilidade da solugdo e a execugao satisfatoria dos servigos com
caracteristicas equivalentes ou de superior complexidade tecnoldgica, operacional e
intelectual.

Os atestados deverdo estar emitidos em papel timbrado da empresa ou oOrgdo
contratante, com a identificagdo clara do signatério e do cargo que ocupa.

Nao serdo aceitos Atestados de Capacidade Técnica emitida por empresas do mesmo
grupo econdmico da licitante ou por suas subcontratadas.

SERVICOS DE IMPLANTACAO DE FIREWALL DE PROXIMA GERACAO
(NEXT GENERATION FIREWALL - NGFW) E PROTECAO DE ENDPOINTS
(ANTIVIRUS)

REQUESITOS GERAIS

A CONTRATADA devera executar a instalagdo fisica e a configuracdo logica dos
produtos, conforme especificado nos ITENS 1 e 2 da tabela presente no Objeto deste
Termo de Referéncia.

Correra por conta da CONTRATADA toda e qualquer despesa, independentemente da
sua natureza, decorrente dos servigos de instalacdo e configuracdo aqui mencionados,
incluindo deslocamento e demais despesas de seus profissionais para as unidades onde
as solucodes serdo instaladas;

Caberd a CONTRATANTE subsidiar toda infraestrutura necessaria para implantagao
das solugdes de firewall, exemplo: locais de instalagdo dos appliances de Firewalls
(racks e gavetas);

Os servicos de implantacdo deverdo ser executados presencialmente nas instalacdes da
CONTRATANTE por técnico(s) da CONTRATADA capacitado(s) para tal;

ApoOs o recebimento dos equipamentos e das licencas, a CONTRATANTE devera
definir, juntamente com a CONTRATADA, o cronograma de instalagdo e configuragao
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dos mesmos, enviando a CONTRATADA, documento contendo informacdes de data,
hora, local, e solug¢des a serem instaladas;

FASES DO SERVICO DE IMPLANTACAO
As fases da implantag@o dos servigos devem contemplar:

Planejamento: nesta etapa a CONTRATADA devera realizar o planejamento da solugdo
a ser implementada, onde serdo definidos os prazos por atividade, as pessoas, a
estratégia de implantagdo do servigo, o plano de testes, bem como quaisquer outros itens
que sejam necessarios para a implantacdo da respectiva solucdo. Deve-se considerar as
janelas de manutengdo da CONTRATANTE, plano de rollback e o escopo definido. Os
responsaveis técnicos da CONTRATANTE acompanhardo e aprovarao o planejamento;

Implantagdo: ap6s a aprovagdo do planejamento devera ser iniciado o processo de
implantacdo, levando-se em consideracdo a disponibilidade das equipes envolvidas,
cumprimento dos prazos pactuados e o foco principal do projeto visando tornar o
ambiente mais seguro e controlado, quanto a confidencialidade, integridade e
disponibilidade do ambiente.

Etapa de Testes: todos os controles implantados para a ativacdo dos servigos
gerenciados de seguranca deverdo ser testados a cada etapa pré-definida no
planejamento. Além disso, o plano de rollback deverd garantir o retorno exequivel e
agil, caso ocorra alguma falha no processo de implantacdo dos controles necessarios a
prestacdo do servico;

Homologacdo: Apds a conclusdo dos testes, a solugdo devera ser formalmente
homologada pela CONTRATANTE.

A CONTRATANTE tera o prazo de 02 (dois) dias consecutivos, contados a partir da
data de conclusdo dos servicos de instalacdo e configuracdo dos servigos contratados,
para emitir o relatorio de homologacao (aceite);

O servico serd aceito se, € somente se, houver comprovacao de que todos os requisitos
especificados neste Termo de Referéncia tenham sido atendidos. Essa comprovagao sera
feita mediante observagdo direta das caracteristicas dos equipamentos utilizados,
consulta a documentacdo fornecida e verificacdo dos servicos de instalacdo e
configuragdes, comparadas aos itens deste Termo;

No cronograma de instalagdo poderdo ser definidos periodos fora do horario comercial,
assim como fins de semana e feriados;

O processo de instalagdo, implantacdo e configuracao deverd ter inicio em no maximo
15 (quinze) dias ap6s a assinatura do contrato. Prazo este que podera ser prorrogado de
acordo com interesse da CONTRATANTE;
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A CONTRATANTE deve acompanhar toda a atividade a ser realizada na janela de
implantagao;

Apos a conclusao dos servigos de instalacdo, o técnico da CONTRATADA devera
realizar o monitoramento da solugcdo por pelo menos 04 (quatro) dias uteis, com
acompanhamento da equipe da CONTRATANTE, a fim de identificar e sanar eventuais
inconsisténcias;

Ao término da instalagdo, a CONTRATADA devera entregar Caderno de Documentagao
“As Built” do Projeto, no qual constem todos os detalhes da instalagdo, tais como:

Descrigao dos servigos implantados;

Descrigdo de topologia logica e de topologia fisica de equipamentos apds a ativagao dos
Servigos;

Dados dos equipamentos e softwares, incluindo configuracdes, nimeros de série e
versoes;

Parametros de configuragdo, operagdo, instalagdo, manutencdo, atualizagdo e correto
funcionamento dos equipamentos e softwares;

Defini¢ao de responsabilidades;

Recursos de alta disponibilidade;

Procedimentos para abertura e atendimento a chamados;

Procedimentos de recuperagdo de equipamentos;

Rotinas de backup e restore dos equipamentos, softwares e configuragdes implantadas;
Documentagdo dos processos de trabalho associados ao item;

Desenho dos racks onde estdo instalados os equipamentos (bayface);

Defini¢do de padrdes porventura existentes na solucao (ex. padrao de nome de objetos);
ESCOPO DOS SERVICOS DE IMPLANTACAO

Instalacao das Solugoes de Firewall, conforme contratado;

Configurar as Solucdes de Firewall conforme segmentagdo de rede definida pela
CONTRATANTE;

Atualizacdo e aplicagdo de corregdes nas solucdes de Firewall;
Implementacao/migragao de regras de Filtragem;
Implementagao/migragao de regras de NAT;
Implementacao/migracao de regras de QoS;
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Implementagdo/migragdo de regras de Filtro de Conteudo Web, IPS, Anti-malware,
Controle de Aplicativos, e Protecdo Contra Ameagas Avancadas;

Implementacgdo de alta disponibilidade, quando aplicavel;
Implementacdo de monitoramento de links, quando aplicavel;
Integragdo com o Active Directory;

Tunning de configuracdo e regras de filtragem, removendo as regras inalcancaveis,
adicionando uma descri¢do para cada regra implementada, remog¢do de elementos de
rede ndo utilizados;

Testes gerais, validando o funcionamento das aplicagdes ap6s a implementagdo dos
Firewalls;

Registrar e associar todos os dispositivos de firewall a solucao de gerenciamento;

Configuragdo de comunicagdo para permitir o trafego entre a solucdo de gerenciamento
e dispositivos firewalls;

Importar configuragdes existentes, quando aplicavel,

Configuracdo de alertas e notificagcdes para eventos criticos de seguranca;
Defini¢ao de grupos de administragao;

Nao faz parte do Escopo dos Servigos de Implantagdo da Solugao de Firewall:

Passagens de cabo que ndao compreendam as necessarias para conectividade das
solucdes de firewall e protegao da rede;

Instalagdo de demais solugdes e equipamentos que ndo compreendam os mencionados
neste servigo de implantacao;

Configuracao de equipamentos de terceiros;

SERVICOS ESPECIALIZADOS DE GESTAO E SUPORTE CONTINUO
CARACTERISTICAS GERAIS

O servigo de gestdo e suporte continuo serd realizado como prestacao de servico durante
todo o periodo do contrato. Este servigo devera contemplar o gerenciamento,
monitoramento e suporte continuado das solugdes de Firewall de Proxima Geragdo
(Next Generation Firewall - NGFW) e Protecao e Endpoints (Antivirus);

A CONTRATADA devera realizar a gestdo continuada das solugdes, bem como a
prestagdo de suporte técnico, sem limitacdo de horas mensais, assegurando a
disponibilidade total para atender as necessidades do CONTRATANTE;
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O servico podera ser realizado remotamente ou presencialmente, conforme necessidade
para a solugdo da requisi¢ao/incidente;

A CONTRATANTE podera exigir, no ato de abertura do incidente ou requisicao,
dependendo do nivel de criticidade do atendimento, que o atendimento seja feito de
maneira presencial ou de maneira remota;

A solicitagdo do servigo serda feita pelo CONTRATANTE, através de chamado
(eletrdnico ou telefonico), e-mail ou documento oficial, expedido ao prestador;

O periodo de abertura e resolu¢do dos chamados sera contabilizado no regime 24x7 (24
horas por sete dias da semana);

Os prazos de atendimento deverdo obedecer a suas devidas classificagdes, descritas no
item “Acordo de Nivel de Servico (ANS)” mais adiante;

A CONTRATADA devera dispor de telefone um nimero de telefone 0800 ou permitir
ligagdes a cobrar para a abertura de chamados;

A CONTRATADA devera disponibilizar e-mail para a abertura de chamados;

A CONTRATANTE podera exigir a realizagdio de pelo menos 1 (uma) vistoria
presencial a cada 15 (quinze) dias promovida por profissional da CONTRATADA nas
dependéncias da CONTRATANTE, a fim de verificar presencialmente a saude do
ambiente. Essa vistoria ndo exime a contratada de realizar atividades inerentes aos
chamados solicitados se estes demandarem presenca fisica do técnico;

O acesso ao ambiente (incluindo o caso de atendimento remoto) serd supervisionado por
profissional da CONTRATANTE. A CONTRATADA obriga-se a respeitar as politicas
de seguranca e de sigilo impostas pela CONTRATANTE;

A CONTRATADA devera dispor de software proprio para registro e controle dos
chamados, com registro de hora e data do evento, descri¢do do caso relatado, técnico
responsavel pelo atendimento, histérico e continuidade da solicitagdo e emissdo de
estatisticas e relatorios fixos ou sob demanda;

A CONTRATADA devera realizar atividades proativas (sem necessidade de abertura de
chamado pela CONTRATANTE), contemplando o gerenciamento, monitoramento e
suporte diario do ambiente contendo as seguintes atividades:

Monitorar constantemente o trafego de rede através da solucdo de firewall buscando
identificar e mitigar atividades maliciosas;

Avaliar de forma constante as regras e politicas da solucdo, bem como sinalizar a
CONTRATANTE sobre as mesmas, para que a seguranca seja aprimorada de forma
continua;

Monitorar, notificar e buscar corrigir os seguintes eventos da solucao Firewall:
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Intrusdes detectadas pelos mddulos de IPS e antivirus do equipamento de Firewall;

Indisponibilidade do cluster, quando houver;
Indisponibilidade de VPN;
Indisponibilidade dos links de Internet;
Sobrecarga de processamento;

E necessario a apresentagdo de relatdrio mensal com atividades/chamados e o tempo de
atendimento especifico de cada um deles;

As atividades que compreendem o atendimento reativo compreendem as seguintes:

Duvidas técnicas sobre a configuragdo dos componentes de hardware e software que
compdem o projeto, ou outras;

Atualizacdes de firmwares/microcddigos de todos os componentes de hardware e
software da soluc¢ao;

Testes de desempenho, seguranga e disponibilidade dos servicos;

Inclusdo/exclusao/alteragdo de regras, nos equipamentos Firewall, com analise critica a
fim de garantir a gestdo de mudangas no ambiente da CONTRANTE;

Restauracao das configuragdes das solucdes;
Criar regras de QoS para controle de trafego de aplicagdes, quando aplicavel;
Realizar andlise e diagndstico do ambiente para resolu¢do de problemas;

Resolucdo de problemas do ambiente com base nas caracteristicas mencionadas no
acordo de nivel de servigo;

Abrir e acompanhar os chamados de suporte junto aos fabricantes das soluc¢des, quando
for o caso;

E necessario a apresentacdo mensal dos seguintes relatorios:
Dominios mais acessados;
Categorias de site mais acessadas;

Relatorio de malwares detectados;

SERVICOS DE MONITORAMENTO CONTINUO E BACKUP (NOC -
NETWORK OPERATIONS CENTER)

CARACTERISTICAS GERAIS
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O servigo de monitoramento continuo sera prestado durante todo o periodo do contrato,
abrangendo o monitoramento da disponibilidade de todos os appliances de firewall que
compdem a solugdo;

Em casos de incidentes, a CONTRATADA deverd iniciar o procedimento de
escalonamento previamente acordado com a CONTRATANTE em, no maximo, 30
(trinta) minutos, o que inclui, por exemplo, contatar a operadora de internet responsavel;

A CONTRATADA devera disponibilizar acesso a um software web, protegida por login
e senha, que permita a visualizagdo em tempo real do desempenho e status dos
equipamentos monitorados. Esta ferramenta deve possibilitar a personalizagdo dos
dashboards, de modo a apresentar as informagdes mais relevantes para a
CONTRATANTE.

A CONTRATADA devera emitir um relatorio mensal detalhado contendo informagdes
sobre:

Tempo de indisponibilidade de cada link;

Consumo de CPU e memoria;

Conexoes utilizadas e disponiveis;

Status da VPN e das interfaces;

Upload e Download dos links de Internet;

Numero de série e versao do firmware dos equipamentos.
Uptime dos dispositivos.

A CONTRATADA devera executar backups automaticos diariamente dos firewalls,
garantindo que os dados estejam disponiveis para a CONTRATANTE em um servidor
FTP seguro;

ACORDO DE NiVEL DE SERVICO (ANS)

A prestacdo do servigo, objeto deste Termo de Referéncia, devera estar disponivel
conforme os indicadores, niveis de prioridade e prazos detalhados abaixo.

NIVEIS DE SERVICO

Tipo Indicador Nivel de Servico
Atendimento Re§olugao de incidente dentro do prazo 90%

estipulado
Atendimento Atendlménto de solicitacdo dentro do 90%

prazo estipulado
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NIVEIS DE PRIORIDADE

Prioridade Descricao

O servigo estd inoperante ou ha um
impacto critico nas operagdes para o
negocio. O atendimento aos chamados
1) Emergencial com nivel de prioridade Emergencial
deve ser realizado obrigatoriamente de
forma presencial (in loco) nas
instalacoes fisicas da CONTRATANTE.

O servico esta comprometido ou aspectos
significativos das operagdes foram
negativamente afetados pelo desempenho
insatisfatorio.

2) Alta

O servigo estd operacional, porém com
3) Média problemas menores que ndo afetam
diretamente as operagdes.

O desempenho operacional do servigo
4) Baixa estd comprometido, mas sem afetar sua
funcionalidade ou operagao.

Um incidente ou evento que ndo
5) Planejada interrompe ou degrada os servigos ao
cliente, mas requer acao planejada.

PRAZOS DE ATENDIMENTO
Prioridade da solicitacao 2:,:::1 dadse Servigo (SLA) - Horas
1) Emergencial 1 horas
2) Alta 4 horas
3) Meédia 12 horas
4) Baixa 48 horas
5) Planejada 60 horas
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REQUISITOS MINIMOS PARA A SOLUCAO DE FIREWALL DE PROXIMA
GERACAO (NEXT GENERATION FIREWALL - NGFW) OFERTADA

Para prestacao de servico a CONTRATADA deve fornecer a solugdo de NGFW que
atentada aos requisitos técnicos abaixo detalhados durante todo o periodo de vigéncia do
contrato.

REQUISITOS DE PERFOMANCE DOS APPLIANCES

Desempenho em modo Threat Prevention (Protecdo Anti-Malware, IPS e Controle de
Aplicacdo habilitados) minimo de 750 Mbps ou superior.

Desempenho em modo de Inspecdo (decriptografia e criptografia) de trafego
criptografado (SSL/TLS) minimo de 300 Mbps. Os desempenhos solicitados devem ser
comprovados por documento de dominio publico do fabricante. Nao serdo aceitas
declaracdes ou cartas de fabricantes para atendimento deste item.

Desempenho minimo de 1 Gbps de IPS.

Suporte minimo de 750.000 conexdes simultaneas/concorrentes.

Suporte minimo de 6.000 novas conexdes por segundo.

Devera permitir expansdo de armazenamento de até 256Gb.

Deve possuir fonte de alimentagdo com chaveamento automatico de 100-240 VAC.
Deve possuir 8 interfaces 1 GbE padrao RJ-45.

Deve possuir 1 interface do tipo console ou similar.

Deve possuir 1 interface USB 3.0 com suporte a tecnologias LTE 3G/4G e 5G.

A VPN C(lient-to-Site IPsec deve ser licenciada para, no minimo, 5 usudrios
simultaneos. O mesmo equipamento devera suportar crescimento futuro para, no
minimo, 200 usuarios simultaneos.

A VPN SSL deve ser licenciada para, no minimo, 2 usudrios simultdneos. O mesmo
equipamento deverd suportar crescimento futuro para, no minimo, 50 usudrios
simultaneos.

Deve suportar 50 tiineis de VPN tipo Site-to-Site padrao IPSEC simultaneos.
Deve suportar, no minimo, 750 Mbps de desempenho de VPN IPSEC.

Os desempenhos apontados devem ser comprovados por documento de dominio publico
do fabricante. A auséncia de tais documentos comprobatorios reservara ao 0rgao o
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direito de aferir a desempenho dos equipamentos em bancada, assim como atendimento
de todas as funcionalidades especificadas neste termo de referéncia. Caso seja
comprovado o ndo atendimento das especificagdes minimas nos testes de bancada, o
fornecedor serd considerado inabilitado. Todos os custos oriundos do teste de bancada
serdo custeados pelo fornecedor/vendedor do certame.

O fornecimento dos produtos e seus licenciamentos devem ser entregues através de
empresa credenciada e autorizada pelo fabricante. Isto deve ser comprovado através de
carta de reconhecimento assinada pelo representante legal do fabricante no Brasil.

O Equipamento devera ser homologado pela ANATEL.

Nao serdo aceitas cartas ou declaragdes de fabricantes para atendimento aos valores de
desempenho solicitados.

O licenciamento para todos os servigos de Next Generation Firewall devera permanecer
ativo e valido durante todo o periodo do contrato, incluindo garantia e suporte técnico.

CARACTERISTICAS GERAIS

Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevencao de
ameagas, prevencao de ataques zero-day, filtro de URL, identificacdo de usudrios e
controle granular de permissdes.

Para protegdao do ambiente contra ataques, o dispositivo de prote¢do deve possuir
modulos de IPS, Antivirus e Anti-Spyware (para bloqueio de arquivos maliciosos),
integrados ao proprio appliance de NGFW. A plataforma deve ser otimizada para analise
de conteudo de aplicagdes em camada sete.

Define-se o termo “appliance” como sendo um equipamento dotado de processamento,
memoria e outros recursos tecnologicos exclusivos para um determinado servico. Um
appliance ¢ projetado para executar uma tarefa especifica de forma eficiente e
simplificada, com recursos e software otimizados para essa finalidade. Nao serdo aceitas
solucdes baseadas em PC's (personal computers) de uso geral, assim como, solucoes de
“appliance” que utilizam hardware e software de fabricantes diferentes.

O licenciamento dos firewalls deve permanecer ativo e valido ao longo de todo o
periodo do contrato, garantindo que todos os servi¢os associados, como garantia e
suporte técnico, estejam disponiveis e acessiveis durante toda a vigéncia contratual.

Deve ser capaz de atualizar de forma automadtica o Firmware, patches e atualizacdes de
seguranga.

A solugdo deve permitir o uso de armazenamento externo para System Logs, Threat
Logs, AppFlow reporting data e Packet Captures, garantindo persisténcia de dados apds
reinicializagdes do firewall
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O painel deve exibir detalhes sobre o tltimo contato do Firewall com o gerenciador de
licenciamento, mostrando o status de atualizagdo de licencas ¢ atualizagdes de
assinaturas.

Deve fornece APIs para que os fornecedores externos de NAC possam transmitir o
contexto de seguranca aos firewalls e que esta funcionalidade seja compativel com a
utilizagdo simultanea de fornecedores externos distintos.

CARACTERISTICAS DIVERSAS

Deve implementar controle do trafego para os protocolos TCP, UDP, ICMP, e servicos
como FTP, DNS, P2P entre outros, baseados nos enderecos de origem e destino.

Implementar recurso de NAT (network address translation) tipo one-to-one, one-to-
many, many-to-many, many-to-one, porta TCP de conexdo (NAPT) e NAT Traversal em
VPN IPSec (NAT-T) e NAT dentro do tunel IPSec.

Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico.

Deve possuir prote¢ao anti-spoofing.
Suportar protocolos de roteamento RIP, RIPng, OSPF, OSPFv3 ¢ BGP.

Suportar Equal Cost Multi-Path (ECMP) no minimo para roteamento estatico e
protocolo OSPF. Suporte a Policy-Based Routing (PBR), com a capacidade de
roteamento no minimo, mas ndo limitado a: endereco de origem, endereco de destino,
servigo e aplicacao.

A solucdo devera possuir a tecnologia SD-WAN (Software Defined WAN), e que a
mesma seja nativa da solucdo, sem a necessidade de qualquer tipo de licenciamento
complementar, para evitar indisponibilidade no ambiente mesmo em caso de expiracao
do licenciamento vigente.

Capacidade de agregar no minimo 4 (quatro) circuitos WAN distintos em um tUnico
canal logico onde seja possivel criar controles de caminho automadtico baseado em
politicas, com habilidade de selecionar o melhor caminho, no minimo, através dos
seguintes parametros simultaneos:

Laténcia;

Jitter;

Perda de pacotes.

O administrador da solucdo devera ter a capacidade de configurar o canal 16gico de SD-
WAN para encaminhar trafego simultaneamente por todos os links pertencentes a esse
canal logico.
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A comutacdo do SD-WAN deve ocorrer de maneira dindmica e automatica baseada nas
politicas previamente aplicadas.

A solugdo de SD-WAN deve permitir encaminhamento de trafego com base em
assinaturas de aplicagdes conhecidas (DPI), como Office 365, Facebook e Youtube, bem
como aplicagdes associadas como Facebook Messenger e Office 365 Outlook.

Deve suportar Modo Sniffer, para inspecao via porta espelhada do trafego de dados da
rede.

Deve suportar modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas.

Implementar proxy transparente para o protocolo HTTP, de forma a dispensar a
configura¢ao dos browsers das maquinas clientes.

Possuir servidor de DHCP (Dynamic Host Configuration Protocol) interno com
capacidade de alocagao de enderecamento IP para as estagdes conectadas as interfaces
do firewall e via VPN.

Deve suportar DHCP relay.

Possibilitar a aplicagdo de regras de firewall e IPS por IP e grupo de usudrios,
permitindo a defini¢do de regras para determinado horario ou periodo (dia da semana e
hora) com matriz de horarios que possibilite o bloqueio de servigos em horarios
especificos, tendo o inicio e fim das conexdes vinculadas a essa matriz de horarios.

Deve permitir a utilizagdo de regras de Anti-Virus, Anti-Spyware, IPS e filtro de
conteudo web por segmentos de rede. Todos os servigos devem ser suportados no
mesmo segmento de rede, interface (fisica e virtual) ou zona de seguranca.

Possuir capacidade de inspecionar e bloquear em tempo real aplicativos e transferéncias
de arquivos de softwares p2p (peer-to-peer) incluindo, no minimo, Kazaa, Limewire,
Morpheus e Napster e de comunicadores instantdneos (instant messengers) incluindo,
no minimo, ICQ, WhatsApp, Google Talk, Skype e IRC, para usudrios da rede,
individualmente ou em grupo.

Deve ter suporte a protecdo e identificacdo de hosts possivelmente infectados com
“botnets”. A solucdo ofertada deve permitir ao administrador a possibilidade de apenas
registrar e identificar as maquinas possivelmente contaminadas, além de ter a
possibilidade de habilitar e analisar todas as conexdes que passam por este dispositivo
de seguranga, bem como ativar tal funcionalidade especificando anélise por regra de
firewall, permitindo assim maior granularidade da gestao e do recurso.

Possuir assinaturas especificas, ou implementar mecanismo interno no appliance, para
mitigagao de ataques DoS (denial-of-service) e DDoS devidamente licenciados.
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Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP
flood, etc.

Detectar e bloquear a origem de portscans.
Deve permitir o bloqueio de ataques.
Deve permitir o bloqueio de exploits conhecidos.

O gateway Anti-Virus deve suportar a analise de pelo menos os protocolos HTTP, FTP,
IMAP e SMTP. Deve ter a capacidade de analisar trafegos criptografados HTTPS/SSL,
que devera ser descriptografado de forma transparente a aplicagdo.

Implementar DSCP (Differentiated Services Code Points).

Possuir mecanismo de forma a possibilitar o funcionamento transparente dos protocolos
FTP, SIP, RTP, RTSP e H323, mesmo quando acessados por maquinas através de
conversao de enderecos. Este suporte deve funcionar tanto para acessos de dentro para
fora quanto de fora para dentro da rede.

Implementar controle e gerenciamento de banda para a tecnologia VoIP (Voice OverlP)
sobre diferentes segmentos de rede com inspec¢dao profunda de seguranca sobre este
Servico.

Implementar mecanismo de sincronismo de horario através do protocolo NTP.
Possuir suporte ao protocolo SNMP versdes 2 e 3.
Possuir suporte a log via syslog.

Possuir suporte aos protocolos de roteamento RIP, OSPF e BGP. As configuragdes de
RIP e OSPF devem ser configuradas através da interface grafica.

O fabricante ou o produto deve possuir certificado ICSA (International Computer
Security Association) para FIREWALL, ou CC (Common Criteria). Serd aceito
certificado equivalente ao ICSA, emitido por 6rgdos nacionais com competéncia para
tal, desde que nos moldes deste, ou seja, certificado baseado na versdo ou release atual
do firewall, com manutencao recorrente deste certificado a cada mudancga de versao, ou
apos determinado periodo de tempo, e baseado em normas nacionais e internacionais de
seguranca da informagao.

Visando estabelecer efetividade de seguranca dos firewalls de nova geracdo e assegurar
que o fornecedor tenha uma solucdo ja testada e comprovada por um Orgdo
independente de mercado, o fabricante da solucdo devera ser avaliado e certificado pelo
NetSecOPEN, além de ser avaliado e citado pelo Gartner MQ (Magic Quadrant for
Network Firewalls) nos relatorios de 2019 ou mais recentes.
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Reconhecer aplicagdes como, no minimo, peer-to-peer, redes sociais, acesso remoto,
update de software, protocolos de rede, voip, audio, video, proxy, mensageiros
instantaneos, compartilhamento de arquivos e email.

Para trafego criptografado SSL/TLS, deve de-criptografar pacotes possibilitando a
leitura de payload dos pacotes para checagem de assinaturas de aplicagdes conhecidas
pelo fabricante.

Controle, inspe¢do e de-criptografia de SSL/TLS por politica para trafego de entrada
(Inbound) ou saida

(Outbound) com suporte a no minimo, SSLv23, SSLv3, TLS 1.2 e TLS 1.3
Deve permitir a funcionalidade de ARP bridging

Deve permitir a configuracdo de limite na taxa de envio ARP para um mesmo IP, para
evitar "ARP Storm".

A solucdo deve permitir a visualizagdo grafica das regras de seguranca e acesso.
CARACTERISTICAS DE VPN

Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo site-to-site, com
diferentes métricas e servigos. A rota podera prover aos usuarios diferentes caminhos
redundantes sobre todas as conexdes VPN IPSEC.

Suportar algoritmos de criptografia 3DES, AES 128, AES 256 e AESGCM16-256.
Suportar algoritmos Hash no minimo SHA-1, SHA-256 e SHA-384.
Diffie-Hellman: Grupo 2 (1024 bits), Grupo 5 (1536 bits) e Grupo 14 (2048 bits.
Devera suportar algoritmo Internet Key Exchange (IKE)v1 e v2.

Autentica¢do via de tuneis IPSec via certificado digital para VPNs Site-to-Site e Client-
to-Site.

A solucdo deve suportar VPNs L2TP, incluindo suporte para Apple i0OS e Android.

Solucdo deve suportar VPNs baseadas em politicas, ¢ VPNs baseadas em roteamento
estatico e/ou dindmico. Suportar politicas de roteamento sobre conexdes VPN IPSEC do
tipo Site-to-Site com diferentes métricas e servigos. A rota podera prover aos usudrios
diferentes caminhos redundantes sobre todas as conexdes VPN IPSEC.

Solug¢do deve incluir a capacidade de estabelecer VPNs com outros firewalls que
utilizam IP publicos dindmicos.

Permitir a definicdo de um gateway redundante para terminagdo de VPN no caso de

queda do circuito primario.
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Permitir criagdo de politicas de roteamento estatico utilizando IPs de origem, destino,
servigos e a propria VPN como parte encaminhadora deste trafego, sendo este visto pela
regra de roteamento como uma interface simples de rede para encaminhamento do
trafego.

Suportar a criagdo de taneis IP sobre IP (IPSEC Tunnel), de modo a possibilitar que
duas redes com endereco invalido possam se comunicar através da Internet.

Implementar os esquemas de troca de chaves manual, IKE e IKEv2 por Pré-Shared Key,
certificados digitais e XAUTH client authentication.

Permitir a definicdo de um gateway redundante para terminacdo de VPN no caso de
queda do primario.

Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,
Juniper, Palo Alto Networks, Fortinet, SonicWall;

ALTA DISPONIBILIDADE

A solugio deve suportar a operagio em Alta Disponibilidade (HA) no modo
Ativo/Passivo, com as implementagdes de Failover.

Nao serdo permitidas solucdes de cluster (HA) que fagam com que os equipamentos se
reiniciem apods qualquer modificagdo de pardmetro/configuracdo realizada pelo
administrador.

A solugdo deve ter capacidade de fazer monitoramento fisico das interfaces dos
membros do cluster.

A solugdo deve ter a capacidade de operar em alta disponibilidade implementando
monitoramento l6gico de um host na rede, e possibilitar failover.

A solugdo deve permitir o uso de endereco MAC virtual para evitar problemas de
expiragdo de tabela ARP em caso de Failover.

A solucao deve possibilitar a sincronizagdo de todas as configuracdes realizadas na
caixa principal do cluster incluido, mas ndo limitado a objetos, regras, rotas, VPNs e
politicas de seguranga.

A solugdo deve permitir visualizar no equipamento principal, o status da comunicagao
entre os parceiros do cluster, status de sincroniza¢do das configuragdes, status atual do
equipamento redundante.

A solugdo de HA deve permitir que o dispositivo primario trate todo o trafego,
mantendo o dispositivo secundario atualizado em tempo real sobre as informagdes de
conexao de rede, garantindo uma transi¢do transparente para o dispositivo secundario
em caso de failover, sem que haja perda das conexdes de VPN, FTP, Oracle SQL*NET,
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RSTP, Real Audio, VPN Client, Dynamic Arp Objects, Informagdes de DHCP Server,
Multicast , IGMP, Usuarios ativos, RIP e OSPF.

CONTROLE DE AMEACAS

Para as ameacgas de dia-zero, a solucdo deve ter a habilidade de prevenir o ataque antes
de qualquer assinatura ser criada. Deve possuir mdédulo de Anti-Virus e Anti-Bot
integrado ao proprio appliance de seguranga.

A solugdo deve possuir nuvem de inteligéncia proprietaria do fabricante onde seja
responsavel em atualizar toda a base de seguranca dos appliances através de assinaturas.

Implementar modo de configuracdo totalmente transparente para o usudrio final e
usuarios externos, sem a necessidade de configuragdo de proxies, rotas estaticas e
qualquer outro mecanismo de redirecionamento de trafego.

Implementar funcionalidade de detecgdo e bloqueio de “call-backs”.

A solugdo devera ser capaz de detectar e bloquear comportamento suspeito ou anormal
da rede.

A solugdo Anti-bot deve possuir mecanismo de deteccdo que inclua reputacdo de
endereco IP.

Implementar interface grafica WEB segura, utilizando o protocolo HTTPS.
Implementar interface CLI segura através do protocolo SSH.

Possuir Anti-Virus em tempo real, para ambiente de gateway internet integrado a
plataforma de seguranga para os seguintes protocolos: HTTP, HTTPS, SMTP, IMAP,
POP3, FTP, CIFS e TCP Stream.

A solucdo deve permitir criar regras de excecao de acordo com a protecao.

Deve possuir visualizacdo na propria interface de gerenciamento referente aos top
incidentes através de hosts, ou incidentes referentes a virus e Bots;

Permitir o bloqueio de malwares (virus, worms, spyware e etc).
A solucdo deve ser capaz de proteger contra ataques a DNS.

A solugdo deverd ser gerenciada a partir de uma console centralizada com politicas
granulares.

A solucao deve ser capaz de prevenir acesso a websites maliciosos.
A solucao deve ser capaz de realizar inspecao de trafego SSL/TLS e SSH.
A solucdo devera receber atualizagoes de um servico baseado em cloud.

A solucdo devera ser capaz de bloquear a entrada de arquivos maliciosos.
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A solucdo Anti-Virus deverd suportar andlise de arquivos que trafegam dentro do
protocolo CIFS. A solugdo deve suportar funcionalidade de Geo-IP, ou seja, a
capacidade de identificar, isolar e controlar trafego baseado na localiza¢ao (origem e/ou
destino), incluindo a capacidade de configuragdo de listas customizadas para esta
mesma finalidade.

A solugao de seguranca devera ter mecanismos de protegao de ameacas em tempo real
pela andlise de instru¢des e do uso da memoria, sendo eficiente frente ameacas
exploradas por vulnerabilidades do tipo meltdown.

A solucao de Gateway AntiVirus devera ter a tecnologia complementar de Anti Virus-
Cloud, para que os mecanismos existentes de verificagdo sejam ampliados.

A solugdo deve ser capaz de bloquear proativamente o acesso a dominios maliciosos
conhecidos por meio de filtragem DNS, reduzindo assim o risco de infec¢des por
malware e outros ataques cibernéticos.

PROTECAO CONTRA ATAQUES AVANCADOS

A solugdo deverd prover as funcionalidades de inspe¢do de trafego de entrada e saida de
malwares nao conhecidos ou do tipo APT, com filtro de ameagas avancadas e analise de
execucdo em tempo real, e inspegdo de trafego de saida de “call-backs”.

Suportar os protocolos HTTP assim como inspecao de trafego criptografado através de
HTTPS.

A solugdo deve ser capaz de inspecionar o trafego criptografado SSL/TLS e SSH.

Identificar e bloquear a existéncia de malware em comunica¢des de entrada e saida,
incluindo destinos de servidores do tipo Comando e Controle.

Implementar mecanismo de bloqueio de vazamento ndo intencional de dados oriundos
de maquinas existentes no ambiente LAN em tempo real.

Implementar detec¢do e bloqueio imediato de malwares que utilizem mecanismo de
exploragdo em arquivos no formato PDF, sendo que a solu¢do deve inspecionar arquivo
PDF com até 10Mb.

Implementar a analise de arquivos maliciosos em ambiente controlado com, no minimo,
sistema operacional Windows e Android.

Conter ameagas de dia zero permitindo ao usudrio final o recebimento dos arquivos
livres de malware.

A tecnologia de maquina virtual deverd suportar diferentes sistemas operacionais, de
modo a permitir a analise completa do comportamento do malware ou codigo malicioso
sem utilizagdo de assinaturas. A solucdo deve possuir nuvem de inteligéncia proprietaria
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do fabricante, onde este seja responsavel por atualizar toda a base de seguranga dos
appliance através de assinaturas.

Implementar a visualizagao dos resultados das andlises de malwares de dia zero nos
diferentes sistemas operacionais dos ambientes controlados (sandbox) suportados.

Implementar modo de configuracdo totalmente transparente para o usudrio final e
usuarios externos, sem a necessidade de configuragdo de proxies, rotas estaticas e
quaisquer outros mecanismos de redirecionamento de trafego.

Conter ameagas avangadas de dia zero.

Toda analise devera ser realizada de forma automatizada sem a necessidade de criagao
de regras especificas e/ou interagcdo de um operador.

Implementar mecanismo do tipo multiplas fases para verificagdo de malware e/ou
codigos maliciosos; Toda a andlise e bloqueio de malwares e/ou cddigos maliciosos
deve ocorrer em tempo real. Nao serdo aceitas solugdes que apenas detectam o malware
e/ou codigos maliciosos.

Suportar a andlise de arquivos do pacote office (.doc, .docx, .xlIs, .xIsx, .ppt, .pptx) e
Android APKs no ambiente controlado.

Implementar a analise de arquivos executaveis, DLLs e ZIP no ambiente controlado.

Possuir Anti-Virus em tempo real, para ambiente de gateway internet integrado a
plataforma de seguranga para os seguintes protocolos: HTTP, HTTPS, SMTP, POP3,
FTP, IMAP e CIFS.

Mitigar ameacas de dia zero de forma transparente para o usuario final.

Mitigar ameacas de dia zero através de tecnologias de emulagdo e codigo de registro.
Implementar mecanismo de pesquisa por diferentes intervalos de tempo.

Mitigar ameagas de dia zero via trafego de internet.

Permitir a contencdo de ameagas de dia zero sem a alteracdo da infraestrutura de
seguranga.

Mitigar ameacas de dia zero que possam burlar o sistema operacional emulado.

A solucdo deve permitir a criagdo de listas brancas (whitelist) baseadas no MD5 do
arquivo.

Mitigar ameacas de dia zero antes da execucao e evasdo de qualquer codigo malicioso.

Conter e mitigar exploits avancados.
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A andlise em nuvem ou local deve prover informagdes sobre as agdes do malware na
maquina infectada, informacdes sobre quais aplicagdes sdo utilizadas para
causar/propagar a infecgdo, detectar aplicagdes nao confiaveis utilizadas pelo malware,
gerar assinaturas de Anti-Virus e Anti-Spyware automaticamente, definir URLs nao
confiaveis utilizadas pelo novo malware e prover Informagdes sobre o usudrio infectado
(seu endereco IP e seu login de rede).

Suporte a submissao manual de arquivos para analise através do servico de Sandbox.

As estratégias de analise, identificacdo e mitigacdo de ameagas devem também oferecer
a capacidade de protecdo contra ameacas que se alojam em memoria, atuando
permanentemente € em tempo real.

A Solugdo de seguranga de Firewalls devera ter um sistema de inspe¢do baseado em
fluxo que execute andlises simultineas de trafego de entrada e saida em alta velocidade,
sem proxying ou buffering.

A Solugdo deve unificar diversas fung¢des de seguranga em um uUnico conjunto
integrado, inspecionando os arquivos de usuarios locais, remotos € moveis.

A Solugao deve unificar diversas func¢des de seguranga em um Unico conjunto integrado
inspecionando os arquivos de usudrios locais, remotos € moveis.

A Solucao deve descriptografar e inspecionar o trafego criptografado, como HTTPS,
SMTPS, NNTPS, etc., sem afetar o desempenho.

A solugdo de seguranca de Firewalls devera fornecer tecnologias avangadas de prote¢ao
contra ameagas, com sandboxing usando multi-mecanismos baseado em nuvem,
permitindo:

Inspecao profunda de memoria em tempo real
Inspecao profunda de pacotes livre de remontagem,
Descriptografia e inspe¢ao TLS/SSL,

Inteligéncia e controle de aplicativos

Recursos SD-WAN seguros

E imprescindivel que a solugio ndo possua um limite de tamanho de inspegdo de
arquivos no uso da tecnologia 'gateway antimalware', ja que tal restrigdo poderia
permitir a entrega de arquivos a um usudrio final sem qualquer tipo de analise,
aumentando significativamente o risco de infeccdo no ambiente.

A solugdo de seguranca ndo pode aplicar nenhum tipo de excecdo de inspecao de trafego
(bypass) oriunda de condicdes de limitacdo de capacidade de processamento de forma
automatica. Toda e qualquer excecdo (bypass) de inspecdo e trafego deve ser possivel
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apenas através de acdo explicita e especifica criada pelo administrador da plataforma
através de configuracdes realizadas pela console grafica do appliance, ou pela
plataforma centralizada de gerenciamento da solucao.

CARACTERISTICAS DE FILTRO DE CONTEUDO WEB

Possuir filtro de conteudo integrado ao NGFW com capacidade de classificar paginas da
web em pelo menos 89 (oitenta e nove) categorias distintas, atualizadas e
automaticamente consultadas.

Deve possuir a capacidade de criagdo de politicas baseadas na identificagdo e controle
de usudrios através de URLs, integrando-se com servigos de diretdrio, como o Active
Directory, e bases de dados locais.

Devem ser fornecidas licencas de filtro de contetido para cada equipamento e
quantidade de usuarios ilimitada, provendo atualizacdo automadtica e em tempo real
através da categorizacdo continua de novos sites da Internet, sem custo adicional, por
todo o periodo de vigéncia da garantia e do contrato de manutengao e suporte técnico.

Oferecer opgdes para personalizar a pagina de bloqueio conforme as necessidades
especificas do ambiente.

Permitir a submissdo de novos sites para categorizagdo, garantindo a relevancia e
atualidade das classificagdes.

Habilitar a classificagdo dindmica de sites, URLs e dominios para se adaptar as
mudangas na web.

Permitir a associagdo de grupos de usudrios a diferentes regras de filtragem de sites da
web, possibilitando o bloqueio ou permissdao de categorias especificas para cada grupo,
incluindo o controle de acesso a dominios especificos.

Possibilitar a aplicagdo de politicas de filtragem de contetido em zonas de seguranga
especificas conforme a necessidade da rede.

Permitir a aplicagdo de politicas de filtro de contetido baseadas em horarios e dias
especificos, oferecendo flexibilidade na gestdo do acesso a web.

CARACTERISTICAS DE AUTENTICACAO

Prover autenticacdo de usudrios para os servicos Telnet, FTP, HTTP e HTTPS,
utilizando as bases de dados de usudrios e grupos de servidores Windows e Unix, de
forma simultanea.

Permitir a autenticacdo dos usudrios utilizando servidores LDAP, AD, RADIUS,
Tacacs+, Single Sign On e API. Permitir o cadastro manual dos usudrios e grupos
diretamente no NGFW por meio da interface de geréncia remota do equipamento.
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Permitir a integragdo com qualquer autoridade certificadora emissora de certificados
X.509 que siga o padrdo de PKI descrito na RFC 2459, inclusive verificando os
certificados  expirados/revogados, emitidos periodicamente pelas autoridades
certificadoras, os quais devem ser obtidos automaticamente pelo NGFW.

Permitir o controle de acesso por usudario, para plataformas Microsoft Windows de
forma transparente, para todos os servi¢os suportados, de forma que ao efetuar o login
na rede, um determinado usudrio tenha seu perfil de acesso automaticamente
configurado sem a instalacdo de softwares adicionais nas estagdes de trabalho e sem
configuracdo adicional no browser.

Deve permitir o controle, sem instalagao de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegagao, expanda-se um portal de
autenticacao residente no NGFW.

Permitir aos usuarios o uso de seu perfil independentemente do endereco IP da maquina
que o usuario esteja utilizando.

Permitir a atribui¢do de perfil por faixa de enderego IP nos casos em que a autenticagao
ndo seja requerida.

Suportar a criacdo de tineis seguros sobre IP (IPSEC tunnel), de modo a possibilitar que
duas redes com endereco invalido possam se comunicar através da Internet

A solucdo deve possibilitar SSO via API

A solugao deve prover o bloqueio de URL baseado em reputagdo, identificando e
bloqueando proativamente entidades suspeitas.

CARACTERISTICAS DE ADMINISTRACAO

Permitir a criagdo de perfis de administracdo distintos, de forma a possibilitar a
defini¢do de diversos administradores para o NGFW, cada um responsavel por
determinadas tarefas da administragao.

Possuir mecanismo para aplicar remotamente, pela interface gréafica, corregdes e
atualizacdes para o NGFW.

Possuir mecanismo para realizar remotamente, através de interface grafica, copias de
seguranca (backup) e restauragdao de configuracdes e sistema operacional.

Possuir mecanismo para agendamento realizagdo das copias de seguranca (backups) de
configuracao.

Possuir mecanismo para exportar as configuragoes através de FTP, HTTPs ou SFTP.
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A solucdo deve permitir ao administrador aplicar ajustes rapidos das melhores praticas
de seguranca no dispositivo com apenas um clique, possibilitando implementar as
melhores praticas recomendadas pelo fabricante.

Permitir a visualizagdo em tempo real de todas as conexdes TCP e sessdes UDP que se
encontrem ativas através do NGFW e a remocao de qualquer uma destas sessdes ou
conexoes.

Permitir a visualizacdo, em forma grafica, do percentual do uso de CPU e quantidade de
trafego de rede em todas as interfaces do NGFW em tempo real.

Permitir a visualizacdo, em tempo real, dos servicos com maior trafego e os enderecos
IP mais acessados.

Deve suportar minimamente dois tipos de negagdo de trafego nas politicas de firewall:
Descarte sem notificagdo do bloqueio ao usudrio (discard), descarte com notificagdo do
bloqueio ao usuario (drop), descarte com opgao de envio de “ICMP Unreachable” para
maquina de origem do trafego, “TCP-Reset” para o cliente, “TCP-Reset” para o
servidor ou para os dois lados da conexao.

Ser capaz de visualizar, de forma direta no appliance e em tempo real, as aplicagdes
mais utilizadas, os usudrios que mais estdo utilizando estes recursos informando sua
sessdo, total de pacotes enviados, total de bytes enviados e média de utilizagdo em
Kbps, URLs acessadas e ameagas identificadas.

Ser capaz de visualizar, de forma direta no appliance e em tempo real estado do
processamento do produto e volume/desempenho de dados utilizado pela rede de
computadores conectada ao equipamento.

Possibilitar a geracdo de relatorio de ameagas com avaliacdo e gerenciamento de riscos
e informacdes detalhadas sobre o ambiente, ajudando a identificar exploragdes de
vulnerabilidades, intrusdes e outras ameagas. Deve permitir a emissao deste relatorio em
formato PDF.

Ser capaz de visualizar, de forma direta no appliance e em tempo real, a largura de
banda utilizada por politica, por protocolo TCP/UDP IPV4 e I[PV6.

Ser capaz de visualizar, de forma direta no appliance e em tempo real, as conexdes
estabelecidas, com possibilidade de aplicar filtros na visualizagao.

Possibilitar a geracdo de pelo menos os seguintes tipos de relatorio, mostrados em
formato HTML: maquinas mais acessadas, servigos mais utilizados, usudrios que mais
utilizaram servigos, URLs mais visualizadas, ou categorias Web mais acessadas
(considerando a existéncia do filtro de conteido Web).

Permitir habilitar auditoria de configuragdes no equipamento, possibilitando o rastreio
das configuracdes aplicadas no produto.
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Ser capaz de implementar a funcionalidade de “Zero-Touch”, permitindo que o
equipamento se provisione autdonoma e automaticamente no sistema de gestdo
centralizada.

A solugdo deve possuir mecanismo de gerenciamento através de aplicativo movel, com
disponibilidade para os sistemas operacionais IOS e Android.

O aplicativo movel deve possibilitar conexdo ao dispositivo via protocolo HTTPS e
conexao USB.

O gerenciamento via aplicativo mével deve permitir visualizagdo de status de consumo
de banda, CPU, conexdes ativas dos dispositivos e topologia do NGFW.

O aplicativo movel deve permitir visualizacdo de status das ameagas observadas e
bloqueadas pelas funcionalidades de seguranga de NGFW.

O aplicativo moével deve permitir visualizagao dos tltimos logs gerados no NGFW.

O aplicativo movel deve permitir diagndsticos simples na solug@o, como testes [CMP e
verificagdo DNS. O aplicativo mdvel deve permitir configurar interfaces, objetos e
politicas de acesso, além de exportar configuragdes.

A solugdo deve possibilitar ao administrador habilitar ou desabilitar as capacidades de
auto provisionamento da plataforma através de ponto central de gerenciamento.

Deve ser capaz de emitir relatorio, mostrando a satide do ambiente, agendado ou sob
demanda, que liste informacdes de aplicagdes, risco, atividade WEB, andlise de botnets,
andlise de malware, ameacas, paises por trafego, Arquivos compartilhados por
aplicagoes, sessoes e recomendagdes.

A solucdo deve suportar API como alternativa a interface de linha de comando (CLI),
para configurar funcdes diversas.

Deve permitir que os administradores criem/recuperem/excluam listas de URLs ou
enderecos IP a serem bloqueados por meio de chamadas de API RESTful.

GERENCIAMENTO UNIFICADO E RELATORIOS

Deve possuir solucdo de gerenciamento centralizado em nuvem do mesmo fabricante,
para gerenciamento de toda solugao.

Armazenamento em nuvem durante 365 dias

Controle sobre todos os equipamentos da plataforma de seguranca em uma unica
console, com administragdo de privilégios e fungdes dos usuarios da console que
determinem usudrios.

Grupos de firewalls permitidos;
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Funcionalidades permitidas por firewall ou grupo de firewalls de acordo com o perfil de
uso designado;

Perfil de nivel de acesso (escrita, leitura, administragao, relatorios).

Deve suportar organizar os dispositivos administrados em grupos. Estes grupos devem
permitir isolamento tanto de acesso para os administradores como de configuracdo
massiva ou individual.

Deve implementar sistema de hierarquia entre os firewalls gerenciados, onde seja
possivel aplicar configuracdes de forma granular em grupos de firewalls.

Deve apresentar estado dos firewalls em alta disponibilidade a partir da plataforma de
gerenciamento centralizado;

Centralizar a administracao de regras e politicas do cluster, usando uma Unica interface
de gerenciamento;

O gerenciamento deve permitir/possuir:

Criagdo e administracdo de politicas de firewall e controle de aplicacao
Monitora¢ado de logs;

Investigacdo de eventos de seguranca e falhas (debugging)

Acesso concorrente de administradores, conforme politicas e perfis previamente
definidos.

Deve permitir o provisionamento e configuragdo sem intervengdo de operadores (Zero-
Touch). Os firewalls devem se conectar automaticamente a plataforma de geréncia, e a
partir desta conexdo receberem as configuragdes previamente determinadas pelos
operadores da plataforma.

A solucao de gerenciamento deve ser acessivel através de navegador WEB padrao, com
criptografia de trafego SSL.

O gerenciamento da solu¢do deve possibilitar a coleta de estatisticas de todo o trafego
que passar pelos equipamentos da plataforma de seguranga, possibilitando geracdo de
relatorios analiticos e de forma centralizada de todos os dispositivos gerenciados.

A solu¢do deve possuir tela situacional com todos os inventarios de firewalls
gerenciados centralizadamente, informando no minimo para o administrador:

Nome do firewall;
Numero de série;

Modelo;

Rua Irm&o Gabriel Ledo, n? 681 CEP 99.900-000 — Getulio Vargas — RS
Fone/Fax: (54) 3341-3889 www.getuliovargas.rs.leg.br — camaragv@camaragv.rs.gov.br



GETULIO VARGAS

Versdo do firmware e estado da conectividade do equipamento com a geréncia em
online ou offline.

Devera permitir atualizar o sistema operacional de multiplos equipamentos gerenciados
de uma unica vez.

Deve centralizar a administracdo de regras e politicas do(s) cluster(s), usando uma tnica
interface de gerenciamento, possibilitando compara¢do de configuragdes que evitem
sobreposi¢do de regras e conflitos de configuracao.

A solugdo deve possuir Dashboard com sumario de alertas e informagao de status de
licenga

A solugdo devera permitir seu gerenciamento por Web GUI utilizando protocolo HTTPS
sem a necessidade de uso de cliente ou console do tipo aplicativo.

Deve manter um canal de comunicagdo segura, com encriptagdo baseada HTTPS, entre
todos os componentes que fazem parte da solugdo de firewall, geréncia.

A solucdo deverd permitir que a partir da console de geréncia centralizada seja feito
conexao na console de geréncia local do firewall sem a necessidade do administrador
utilizar endereco IP do dispositivo, URL ou FQDN.

A solucdo deve permitir a criacdo de modelos de configuragdo (templates) para aplica-
los em grupos de dispositivos. Os modelos de configuracdes devem permitir
visualizacdo e edi¢do para sua aplicagdo nos firewalls.

A solugdo deve possibilitar a geracdo de templates de configuragdo a partir da
configuragdo vigente em um firewall selecionado pelo administrador da plataforma, e
possibilitar que este template possa ser editado e utilizado em outros firewalls
gerenciados pela plataforma.

Os modelos de configuragdo (templates) devem suportar configuragdes de interfaces
fisicas ou virtuais

A solucdo deve permitir a criagdo de grupos logicos, para o agrupamento de
dispositivos, com isso permitindo a aplicagdo de modelos de configuragdo a diversos
equipamentos de uma Unica vez.

Devera permitir visualizar a diferenca nas mudangas antes que a configuragdes sejam
implantadas.

De forma centralizada deve permitir gerenciar, mas ndo limitado ha, politicas de
firewall, NAT, rotas, PBR (Policy Based Routing), configuracdo de enderecamento IP
das interfaces dos equipamentos, criacdo e administragdo de politicas de IPS,
configuracdo de politicas de antivirus e antimalware, configuracdo e criagao de politicas
de controle de URL, criacdo e configuragdo de politicas de controle de aplicagdes,
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cria¢do e configuragdo de politica de SANDBOX, criagdo e configuracdo de politicas de
controle de banda, criagdo e configuracdao de objetos necessarios para configuracio das
politicas especificadas acima, usando uma unica interface de gerenciamento.

Deve incluir console de configuracao e monitoramento SD-WAN, possibilitar a criagao
de politicas SD-WAN em todos os elementos gerenciados, baseando-se em parametros
de laténcia, perda de pacote e jitter, para a tomada de decisdo de encaminhamento de
trafego no firewall.

Para cada alteragdo de configuragdo a solucdo devera confirmar a aplicacdo da politica,
possibilitando a adicdo de comentarios nas politicas instaladas, para futuras consultas de
auditoria.

Durante as alteragdes de politicas de seguranga dos firewalls, devera ser possivel o
agendamento para determinar o hordrio que as mudangas entrardo em vigor,
proporcionando ao administrador aplicar politicas de seguran¢a em horarios com menor
impacto para o ambiente.

Devera permitir que configuracdes realizadas pelos administradores da solucdo sejam
validadas e aprovadas (workflow), por um colaborador responsavel por aprovagao e
aplicagcdo de politicas, este processo de aprovacao deve ser encaminhado de forma
automatizada para o responsavel da aprovagdo via e-mail ou console da solugdo,
possibilitando mitigar erros de configuracdo e impactos negativos ao ambiente.

A funcionalidade de Workflow deve permitir configurar, em dias, a validade dos
pedidos de aprovacdo, caso o pedido de aprovacdo nao seja aprovado no periodo
configurado, essa mudanca deve ser expirada e ndo efetivada.

A solucdo deve oferecer monitor de auditoria de configuragdes aplicadas aos firewalls
gerenciados pela plataforma, permitindo comparativo diferencial entre registros para
rapida identificagdo de configuracdes e alteragdes aplicadas.

A solucdo deve oferecer modulo centralizado que possibilite realizacdo e
armazenamento de backup de configuragdes dos firewalls gerenciados.

A solucdo deve oferecer possibilidade de auditoria de configuragdes.

A solucdo deve possibilitar o monitoramento em tempo real dos firewalls gerenciados,
informando minimamente:

Utilizagdo de CPU/Processamento;
Aplicacdes em uso e seu consumo de banda;
Interfaces em uso ¢ utilizagao de banda;

Conexodes concorrentes em uso.
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A solucdo deverda permitir visualizar sumario com as informacdes referentes as
principais ameagas protegidas pelos firewalls.

Devera suportar logs do tipo Netflow, IPFIX ou Syslog, para a geragao de relatdrios e
monitoramento em tempo real.

A solugdo devera prover relatdrios com no minimo histérico de 365 dias.
A solucao devera prover relatorios referentes as atividades dos usuarios.

A solugdo devera prover relatorios referentes ao uso de aplicagdes web, com no minimo
as seguintes informagoes:

Nome da aplicagio;
Quantidade de conexoes;

Percentual que a aplicagdo representa do trafego da rede e quantidade de Megabytes
trafegados.

A solugdo devera prover relatdrios referentes ao consumo de rede dos usuarios, com no
minimo as seguintes informacgdes:

Nome do usuario;

Quantidade de conexdes;

Percentual que trafego do usuario representa na rede;
Quantidade de Megabytes trafegados.

A solugdo devera prover relatorios referentes ao consumo de rede por enderego IP, com
no minimo as seguintes informagdes:

Endereco IP;

Quantidade de conexdes;

Percentual que trafego que o IP representa na rede;
Quantidade de Megabytes trafegados.

A solugdo deverd prover relatdrios referentes aos acessos web com no minimo
informagdes referentes as categorias acessadas, quantidade de conexdes e percentual
que cada categoria web representou no trafego de rede.

A solugdo devera arquivar relatorios gerados automaticamente, permitindo o
administrador fazer o download em formato PDF.

A solucao deverd permitir geracao e envio agendado de relatorios.
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A solugdo deve permitir a customizagao de alertas e notifica¢des, possibilitando o envio
de e-Mail com as informagodes relativas a este evento.

A solugdo deve possibilitar configuracdo e monitoramento centralizados de VPNs entre
os firewalls gerenciados.

A solucdo deve apresentar consoles de indicagdo com os principais eventos, riscos e
ameagas contendo:

Aplicagdes de maior risco, € volume de dados consumido por estas;

Aplicagcdes de maior utilizagdo, por volume de dados transferidos e conexdes
consumidas;

Aplicacdes de maior utilizagdo, por categoria.

A solucao deve apresentar consoles de indicagao dos principais usuarios contendo:
Usuarios utilizando mais conexoes;

Usuarios consumindo mais dados.

A solugdo deve apresentar console de indicagdo de:

Virus/Spyware bloqueados;

Intrusdes bloqueadas;

Botnets bloqueados;

Origens e destinos mais utilizados.

A solugdo deve apresentar console de indicagdo de Aplicacdes indicando:
Aplicacdes identificadas;

Categorizacao e uso das aplicagdes;

Risco das aplicagdes.

A solugdo deve permitir visualizagdo de eventos correlacionados que possam ser
investigados por:

Lista de eventos correlacionados com opg¢do de navegacdo "drilldown";
Modo grafico;
Lista de logs.

A solugdo deve apresentar console de monitoramento de produtividade dos usudrios,
indicando suas caracteristicas de navegacdo de acordo com politicas previamente
estabelecidas e categorizadas como:
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Produtivas;

Nao produtivas;

Aceitaveis para a politica de uso corporativa;
Inaceitaveis para a politica de uso corporativa;
Customizadas.

A solug¢do deve permitir visualizacdo de topologia do firewall e elementos a ele
conectados (dispositivos de rede complementares, dispositivos de usudrios, Access
Points).

O Fabricante deverd comprovar que possui tecnologia holistica capaz de integrar suas
principais solucdes em uma base centralizada grafica com informacdes e alertas,
comprovando integracdao de pelo menos duas de suas plataformas de seguranca.

REQUISITOS MINIMOS PARA SOLUCAO DE PROTECAO DE ENDPOINTS
(ANTIVIRUS)

A CONTRATADA deve fornecer uma Solugdo de Protecdo De Endpoints (Antivirus)
que atenda aos requisitos técnicos detalhados abaixo, durante todo o periodo de vigéncia
do contrato.

A solugdo de protecao de Endpoints deve possuir de modulos de software integrados
gerenciados por um unico fabricante de forma a atender ao conjunto de requisitos
exigidos nessa especificacao.

Devido aos progressos de ataques a dispositivos e regulamentacdes nacionais e
internacionais, far-se-a necessaria o fornecimento de médulo de deteccdo e resposta de
endpoints, coletando, inspecionando e centralizando as informagdes importantes que
acontecem em tempo real, para que, a qualquer momento, mesmo apds a ocorréncia de
um incidente de seguranga, a equipe técnica do contratante possa investigar a causa raiz
e responder/mitigar o impacto com o méaximo de informagdes possiveis remediando os
endpoints da rede corporativa por ventura comprometidos com maior rapidez.

Deve permitir a integracdo de forma nativa com geréncia centralizada da solugdo de
seguranca, para trabalhar de forma harmoénica e sincronizada com os demais
componentes de seguranga da solug¢ao do fabricante.

Deve ser entregue com o gerenciamento do sistema ofertado baseado em modelo de
nuvem computacional;

Deverd implementar mecanismo de descoberta de ameagas cibernéticas baseado em
analise de inteligéncia artificial permitindo a coleta de dados dos endpoints e seu
armazenamento centralizado em console de geréncia em ambiente de nuvem (SaaS).
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Nao serdo aceitas solucdes que dependam para sua operagdo de atualizagcdes de
assinaturas.

Todos os modulos de software do sistema ofertado deverdo atender as especificacoes
técnicas descritas neste documento em sua integralidade.

Suporte total para os seguintes sistemas operacionais:

a. Windows 7 (32 e 64 bits);

b. Windows 8 e Windows 8.1 (32 e 64 bits);

c. Windows Server 2008 R2 (32 e 64 bits);

d. Windows Server 2012;

e. Windows Server 2016;

f. Mac OS X 10.10 (Yosemite);

g. Mac OS Sierra;

h. Linux ou Unix em alguma versdo recente recomendada

A console de geréncia devera ser centralizado com interface grafica web.

A solucdo devera prover permitir a instalagdo inicial de agentes de seguranca nos
endpoints pelos administradores de forma silenciosa.

A geréncia centralizada devera permitir a distribui¢do de atualizagdes nos modulos de
Next Generation antivirus em execucao nos agentes de seguranca.

Deve prover detecgdo e prevengdo de ameagas em real-time;

O funcionamento da solugdo deve operar analisando a pré-execucao e pos-execugdo da
ameaca em potencial, em nivel de sistema operacional (O/S), memoria e prevenindo a
entrada de cddigos maliciosos.

Capacidade de andlise automatica do codigo do arquivo, identificando suas
caracteristicas antes da sua capacidade de execugao.

A solugdo deve aplicar andlise baseada em cdodigo algoritmo, para identificar programas
maliciosos antes da sua execugao.

Caso seja encontrado um programa malicioso a sua execu¢do ndo deve ser permitida.

A solugdo deve identificar e bloquear a execu¢dao de codigos executaveis, scripts ou
comandos.

A solugdo de endpoint deve prevenir e detectar qualquer alteragdo oriunda de codigo
malicioso em programas que sejam executados em memoria.
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Deve utilizar a tecnologia de “Machine Learning” para identificar qualquer ameaga nos
arquivos potencialmente perigosos.

Caso necessario a solucdo deve ter a capacidade de encaminhar arquivos identificados
como ameagas para uma solu¢do de “Sandbox On-premises ou On-Cloud”, com o
objetivo de fazer uma segunda analise em diferentes sistemas operacionais.

Identificar ameagas avangadas, chamadas de “Zero-day”, sem a necessidade de base de
assinaturas (DATs) e suas atualizagdes, deteccdo por heuristica, deteccdo por
comportamento ou sandboxing.

Seu engine deve ter passado satisfatoriamente, sob documentacdo a ser avaliada, nos
trés testes de ameagas mais recentes do MITRE@ATTACK.

Permitir o uso de Filtro de Conteudo Categorizado.

Permitir recurso de Restaurar uma maquina no caso de uma contaminagdo por
Ransomware.

Gerenciamento e administracio centralizada para estacio de trabalho

A console de monitoracdo e configuracdo deve ser feita através de uma central para o
grupo de antimalware, baseada em web e em nuvem, que deve conter todas a
ferramentas para a monitoracao e controle da protecao dos dispositivos;

A console deve apresentar painel com o resumo dos status de protecdo dos
computadores, bem como indicar os alertas de eventos de criticidades alta, média e
informacional;

A console deve permitir a divisdo dos computadores, dentro da estrutura de
gerenciamento em grupos;

Permitir sincronizagdo com LDAP ou Active Directory (AD) para gestdo de usuarios e
grupos integrados as politicas de protecao;

Aplicar regras diferenciadas baseado em grupos ou usudrios;

A instalagdo do agente poderd ser realizada através de solugdes de distribuicdo de
softwares ou através de GPO;

A console deve permitir criar e editar diferentes politicas para a aplica¢dao das protecdes
exigidas e aplicadas a nivel de usuarios ou endpoint, ndo importando em que
equipamentos eles estejam acessando;

Fornecer atualizacdes do agente instalado através da console de gerenciamento; aceita-
se documentacao.
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Permitir exclusdes de escaneamento para os seguintes tipos tanto a nivel geral quanto
especifico em uma determinada politica:

Caminho ( Path);

Hash;

Permitir a exportacao dos relatorios gerenciais.

Consideramos ainda as seguintes funcionalidades importantes

Servigo nativo de nuvem para prote¢do, no modelo Software como Servigo (SaaS);

As quantidades para protecdo devem ser do mesmo fabricante a fim de trabalharem
conjuntamente na protecdo do ambiente; A correlacdo e relatdrio dos eventos poderdo
ser realizados com agregacao de outras solu¢des de forma transparente ao usudrio final;

O agente deve buscar algum sinal de malware ativo e detectar malwares desconhecidos;

O agente deve ter a capacidade de submeter o arquivo desconhecido ou seus metadados
a nuvem de inteligéncia do fabricante para detectar a presen¢a de ameacas;

A solugdo deve manter conexao direta com banco de dados de ameacas do fabricante
para uso da rede de inteligéncia;

A solugdo deve proteger a estagdo de trabalho independente de a estagdo estar conectada
a internet;

Deve realizar a verificagdo de todos os arquivos acessados em tempo real, mesmo
durante o processo de boot;

Suportar equipamentos com arquitetura 32-bit e 64-bit que o cliente deve ter instalado
nas estacdes de trabalho e deve ser compativel com os sistemas operacionais: Mac OS
Sonoma e superiores, Microsoft Windows 10 e 11;

Possuir a funcionalidade de prote¢do contra a alteragdo das configuracdes do agente,
impedindo aos usuarios, incluindo o administrador local, reconfigurar, desativar ou
desinstalar componentes da solu¢do de protecao;

Permitir a utilizacdo de senha de protecdo para permitir a reconfiguragdo local no
cliente ou desinstalacdo dos componentes de protecao;

Capacidade de reconhecer e bloquear automaticamente as aplicacdes em clientes
baseando-se na impressao digital (hash) do arquivo;

Capacidade de bloqueio de ataques baseado na exploragdo de vulnerabilidade
conhecidas ou possuir modulo capaz de prevenir a exploragdo de vulnerabilidades
conhecidas ou desconhecidas.

Deve possuir técnicas de protecao, que inclui:
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Técnica para detectar malware criptografado mais complexo;

Algoritmo correspondente padrao, onde os dados de entrada sdo comparados com um
conjunto de sequéncias conhecidas de codigo ja identificado como um virus;

Possuir capacidade para a detec¢do de virus polimorficos, ou virus que se escondem
criptografando-se de maneira diferente cada vez que se espalham;

Verificagdo de ameagas web avancadas: bloquear tentativas de exploracdo do tipo
fileless, quando o usudrio abrir um site € o mesmo conter codigos malicioso, a solugao
devera ser capaz de prevenir;

Ser capaz de segregar as contas de usudrios de forma hierarquica com no minimo os
perfis “usuario” e “administrador”, ndo limitando o nimero de acesso de usuarios
simultaneos.

A solucdo devera possuir modulo de investigacdo e deteccao integrados.
Funcionalidade de Antivirus e Anti-Spyware.

Protecdo em tempo real contra virus, trojans, worms, rootkits, botnets, spyware,
adwares e outros tipos de codigos maliciosos.

Protecdo antimalware nativa da solucdo ou incorporada sem a utilizacdo de agentes
adicionais, desde que distribuidos pelo fabricante.

As configuragdes do Anti-Spyware deverao ser realizadas através da mesma console do
antivirus.

Permitir a configuracdo de acgdes diferenciadas para programas potencialmente
indesejados ou malware.

Permitir a inclusdo de arquivos em listas de exclusdo (whitelist) para que ndo sejam
verificados pelo produto.

Permitir a varredura das ameacgas da maneira manual e em tempo real na maquina do
usuario.

Capacidade de detecgdo e reparo em tempo real de virus de macro conhecidos e novos,
através do antivirus.

Capacidade de remog¢do automatica total dos danos causados por spyware, adwares e
worms, como limpeza do registro e pontos de carregamento, com opgao de finalizar o
processo e terminar o servigo da ameaga no momento de detecgao.

A solucdo devera possuir a capacidade de isolar o host, apés a infecgdo, permitindo
apenas a comunicagdo com a console de gerenciamento.
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Permitir o bloqueio (ou desativagdo na politica de Antivirus) da verificacdo de virus em
recursos mapeados da rede.

Funcionalidade de deteccao Proativa de reconhecimento de novas ameacas

Deve possuir funcionalidade de deteccdo de ameacas via técnicas de deep machine
learning; Funcionalidade de detec¢cdo de ameagas desconhecidas que estdo em memoria;

Deve possuir capacidade de deteccdo, e bloqueio proativo de keyloggers e outros
malwares nao conhecidos (ataques de dia zero) através da analise de comportamento de
processos em memoria;

Deve possuir capacidade de deteccdo e bloqueio de Trojans ¢ Worms, entre outros
malwares, por comportamento dos processos em memoria; aceita-se documentacao;

Deve possuir capacidade de analisar o comportamento de novos processos ao serem
executados, em complemento a varredura agendada. aceita-se documentagao;

Funcionalidade de prote¢ao contra ransomwares;

Deve dispor de prote¢do contra ransomware nao baseada exclusivamente na detec¢ao
por assinaturas; aceita-se documentagao;

Dispor de remediagdo da acdo de criptografia maliciosa dos ransomwares com func¢ao
de Rollback na console em caso de contaminacao;

A solucdo deve prevenir ameagas € interromper que eles sejam executados em
dispositivos da rede, detectando e limpando os malwares, além da realizagdo de uma
analise detalhada das alteracoes realizadas.

Possuir uma tecnologia anti-exploit baseada em comportamento, reconhecendo e
bloqueando as mais comuns técnicas de malware, protegendo os endpoints de ameagas
desconhecidas e vulnerabilidades zero-day. aceita-se documentacao.

A solugdo deve trabalhar silenciosamente na maquina do usuério e deve detectar a
criptografia maliciosa de dados (ransomware), realizando a sua interrupgao. No caso de
arquivos serem criptografados a solucdo deve realizar o retorno destes arquivos ao seu
estado normal. Deste modo a solugdo deve fazer a limpeza e remog¢dao completa do
ransomware na maquina do usuario sem a necessidade intervencao humana.

Deve fornecer também uma andlise detalhada das modifica¢des realizadas pelo
ransomware, realizando a correlacdo dos dados em tempo real, indicando todas as
modificacdes feitas em registros, chaves, arquivos alvos, conexdes de redes e demais
componentes contaminados.

A console de monitoragao e a de configuragdo deve ser feita através de central, baseada
em web e em nuvem ou appliance (fisico ou virtual), que deve conter todas a
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ferramentas para a monitoracdo e controle da protecdo dos dispositivos para a solucao
de anti-exploit e anti-ransomware.

A console deve apresentar painel com o resumo detalhado de protecdo dos
computadores e usuarios, bem como indicar os alertas de eventos de criticidades alta,
média e informacional.

RESPONSABILIDADES
SAO RESPONSABILIDADES DA CONTRATANTE:

a) Cumprir pontualmente todos os compromissos financeiros de sua
responsabilidade;
b) Fornecer, a qualquer tempo e com presteza, mediante solicitacio da

“CONTRATADA”, todos os dados, documentos e informagdes para a execugdao dos
servicos, com os dados informativos e cadastrais totalmente saneados para a conversao,
bem como informagdes adicionais, dirimir davidas ¢ orienta-la em todos os casos
Omissos.

c) Responsabilizar-se pela continuidade das rotinas técnicas incluidas nos modulos
contratados durante os prazos de implantagdo e migracdo dos dados, evitando a
paralisagao das atividades essenciais durante o periodo de implantagao.

d) Providenciar o recolhimento de tributos, contribuicdes previdenciarias e
encargos sociais antes de efetuar o pagamento.

e) A responsabilidade, presente ou futura, de qualquer compromisso ou Onus
decorrentes do inadimplemento da Contratada relativos as obrigacdes por ela assumidas
nao serdo responsabilidade da Contratante, ficando essas ao encargo da Contratada,
exclusivamente, em qualquer momento que vierem a ocorrer.

SAO RESPONSABILIDADES DA CONTRATADA:

a) Aceitar as alteragdes contratuais, em especial as supressdoes e acréscimos,
instituidos na forma da legislag¢do vigente.

b) Manter durante toda a execugdo deste contrato, em compatibilidade com as
obrigagdes aqui assumidas, todas as condicdes de habilitacdo e qualificacdo exigidas.

c) As despesas com deslocamentos, encargos fiscais, previdenciarios e trabalhistas,
além de quaisquer outras que se fizerem necessarios ao cumprimento do presente
contrato serdao suportados pela Contratada sem qualquer 6nus ou solidariedade por parte
da Camara de Vereadores.

d) Recolher todos os tributos e contribui¢des previdencidrias que incidirem sobre as
atividades do contrato.
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MODELO DE EXECUCAO DO OBJETO
O prazo do contrato com a empresa sera de 12 meses, podendo ser reajustado, apds um ano de vigéncia

deste contrato, pelo indice médio acumulado da variacdo positiva dos seguintes indices; INPC/IBGE,

IPCA/IBGE e IGPM/FGV.
O contrato podera ser prorrogado sucessivamente, respeitando a vigéncia maxima decenal, mediante

demonstracdo de que as condicles e 0s precos permanecem vantajosos para 0 CONTRATANTE sendo

permitidas eventuais negociacdes entre as partes, vide Artigo 107 da Lei 14.133/2021.

CRITERIOS DE MEDICAO E DE PAGAMENTO

Apos a emissdo de nota fiscal, pagamento até o 10° dia do més subsequente ao servico prestado.

FORMA E CRITERIOS DE SELECAO DO FORNECEDOR/PRESTADOR DE
SERVICO

O futuro contratado sera selecionado mediante processo de dispensa de licitacdo.

ESTIMATIVA DO VALOR DA CONTRATACAO

Estima-se para a contratagdo almejada o valor total de R$ 33.880,00 (Trinta e trés mil,
oitocentos e oitenta reais), vislumbra-se que tal valor ¢ compativel com o praticado pelo
mercado correspondente.

ADEQUACAO ORCAMENTARIA

O dispéndio financeiro decorrente da contratagao ora pretendida decorrera da seguinte dotagao

or¢amentaria:
Despesa | Elemento | Descrigdo Proj/Ativ. Desc.Proj;Ativ Fonte de | Quantidade
Recurso por Despesa
13147 339040060 | LOCACAO DE 1 MANUTENCAO DAS ATIVIDADES | Outros 33.880,00
00 SOFTWARE DO LEGISLATIVO Recursos
nao
Vinculados

Getulio Vargas, 24 de janeiro de 2025.

Cristiane Piccoli Dalapria,

Diretora Administrativa do Poder Legislativo.

VIABILIDADE DECLARADA PELA AUTORIDADE SUPERIOR:

DATA: 24/01/2025

Jeferson Wilian Karpinski,

Presidente.
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